HANDREICHUNG

Datenschutz im Ehrenamt

Betriebliche Datenschutzstelle im Bistum Speyer
Kleine Pfaffengasse 16
67346 Speyer

Stand: Dezember 2024



Was ist Datenschutz?

v" Datenschutz bedeutet den Schutz personlicher Daten und damit den Schutz der Person

» Personenschutzprogramm nicht mdglich, wenn Daten weitergegeben / verdffentlicht werden
v" Durch Datenschutz wird das Personlichkeitsrecht wahrgenommen

> Selbst entscheiden, wer darf was von mir erfahren z. B. private Handynummer

Um welche Daten handelt es sich? —personenbezogene Daten (pb Daten)-
Einzelangaben Uber personliche oder sachliche Verhaltnisse einer best. oder bestimmbaren Person.

Persénliche Verhéltnisse: Name, Anschrift, Tel.-Nr., Geburtsdatum, private E-Mail-Adresse, ...
Sachliche Verhéltnisse: Versicherungen, Vertragsbeziehungen, KFZ-Typ (Kennzeichen), ...
Besondere Arten pb Daten: ethnische Herkunft, Sexualleben, Gesundheit, ...
» Gesundheitsdaten: in KiTa’s durch Krankmeldungen oder im Zusammenhang mit der Anmeldung zu einer
Pfarreifahrt (Allergien, Medikamente) = besonders zu schltzen (gerade bei Kindern und Jugendlichen!)
Eine Zusammenfiihrung verschiedener Daten und Angaben ist heutzutage ganz einfach méglich, daher ist
es auch wichtig, dass einzelne Angaben und Informationen einer Person geschutzt werden.

Wo ist der Datenschutz geregelt? (Regelungen und Zustandigkeiten)

Weltliches Recht

Auch vor dem 25.05.2018 gab es ein Datenschutzgesetz (BDSG-alt), welches den Datenschutz
ausschlieflich in Deutschland geregelt hat. Andere EU-Staaten hatten keinen vergleichbaren Datenschutz,
weshalb die einheitliche Datenschutz Grundverordnung (DS-GVO) fir Europa eingefihrt wurde. Daraufhin
wurde das BDSG sowie Landesdatenschutzgesetze angepasst, die als Spezialgesetze den Datenschutz
im Bereich Schulen, Polizei usw. regeln.

Gesetzestexte (DS-GVO, BDSG-nev, ...)
o https://dsgvo-gesetz.de/  // https://www.gesetze-im-internet.de/bdsg 2018/
v" Gilt fur alle Unternehmen, Verwaltungen sowie Vereine, die nicht kirchlich sind (d.h. die keine kirchliche
Anerkennung besitzen; teilweise bei Fordervereinen flr KiTa's der Fall)
v' Zustandige Aufsichtsbehorde ist der jeweilige Landesdatenschutzbeauftrage
o https:/lwww.datenschutz.rlp.de/
o https://datenschutz.saarland.de/

Weitere spezielle gesetzliche Vorschriften z. B. Telemediengesetz (TMG), verlangt generell auf der
Homepage ein Impressum indem der Verantwortliche benannt ist. Es gilt zu beachten, dass im
gesetzlichen Aufenverhéltnis in vielen Fallen die Kirchengemeinde (KiGem)/Pfarrei die verantwortliche
Stelle ist

> KiTa = Trager KiGem

> Messdiener, Kirchenchor usw. = kirchliche Gruppierung der KiGem/Pfarrei

> Inhaltlich Verantwortlich® fur die Erstellung und Pflege, kann durchaus auch eine Kita-Leitung sein

Kirchliches Recht
Das Gesetz Uber den kirchlichen Datenschutz (KDG) ist anwendbar auf alle kirchlichen Rechtstrager,
unabhangig von der Organisationsform, also Bistimer, Gemeinden, Kirchenstiftungen, Caritas, kirchliche
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Einrichtungen, ... Es ist weitestgehend den staatlichen Regelungen nachgebildet und wurde am
24.05.2018 wortgleich in jedem Bistum in Kraft gesetzt.

> Das Gesetz (OVB Nr. 3/2018) sowie die Durchfiihrungsverordnung zum Gesetz (OVB Nr. 8/2018)
kann jederzeit auf der Homepage der Di6zese Speyer (https://www.bistum-
speyer.de/mitarbeit/rechtliche-informationen/oberhirtliches-verordnungsblatt) unter: Mitarbeit /
Rechtliche Informationen / Oberhirtliches Verordnungsblatt (OVB) eingesehen werden.

Das KDG gilt fur alle kirchlichen Einrichtungen und Gruppierungen, sowie fir alle haupt- und
ehrenamtlichen Mitarbeiterinnen und Mitarbeiter.

> Kirchengemeinden/Pfarreien sowie Kirchenstiftungen inkl. lhrer Einrichtungen (KiTa, KOB, ...) sowie
deren Gruppierungen (Kirchenchor, Messdiener, ...)
> Krankenpflege- und Elisabethenvereine und weitere Vereine; die kirchlich anerkannt sind

Zustandige Aufsichtsbehdrde fur das Bistum Speyer ist

Katholisches Datenschutzzentrum Frankfurt/M (KDSZ ffm)

Mail: info@kdsz-ffm.de Tel.: 069-58 99 755-10
https://kath-datenschutzzentrum-ffm.de/

Frage: Woher weil} ich, ob ein Verein kirchenaufsichtlich anerkannt ist? => Die kirchenaufsichtliche
Genehmigung ist in der Regel in der Satzung dokumentiert (= keine Satzungsénderung maglich, ohne die
Zustimmung des Ortsordinarius). Bei Unklarheiten kann auch im Bischéflichen Ordinariat Z / 2 Rechtsamt
nachgefragt werden, dort wird das Vereinsregister gefiihrt.

Aufgaben der Aufsichtsbehdrden

Die Aufsichtsbehorden dirfen und mussen die Einhaltung des Datenschutzgesetzes kontrollieren und
Uberprifen. Hierzu ist die Aufsicht berechtigt, regelméaRige oder auBerordentliche (bei Vorlage einer
Beschwerde) Kontrollen in den Einrichtungen durch zu flihren.

Sie dient weiter als neutrale Beschwerdestelle fir Betroffene. Wenn sich ein Betroffener tber die
Verarbeitung seiner Daten beschweren mochte, kann er dies gegenuber dem Verantwortlichen oder dem
betrieblichen Datenschutzbeauftragten (siehe unten) tun. Mdchte er seine Beschwerde jedoch gegentiber
einer neutralen Stelle vortragen, dann kann/muss er sich an das KDSZ ffm wenden.

Entgegennahme der Meldung von Datenschutzverletzungen. Datenschutzverletzungen sind innerhalb
von 72 Stunden an die Aufsichtsbehdrde zu melden.
> Diebstahl oder Verlust von Datentragern mit personenbezogenen Daten (z.B. USB-Stick mit Fotos,
Laptop mit Mitgliederlisten, Teilnehmer- oder Besucherlisten — auch in Papierform, ...)
» Unerlaubte Veroffentlichung von pb Daten (Versand sensibler Daten an eine falsche Adresse, offene
E-Mail-Verteiler mit privaten E-Mail-Adressen,...)
> Kirchliche Einrichtungen und Stellen sollen den betrieblichen Datenschutzbeauftragten (bDSB)
informieren, daher sollte die Meldung umgehend und direkt an den bDSB erfolgen! Alle weiteren
Schritte wird dieser dann mit dem Verantwortlichen absprechen und begleiten.

Frage: Wenn wir eine Datenpanne an den bDSB melden, wird sofort bestraft? => Nein, der betriebliche
Datenschutzbeauftrage leitet kein BuRgeldverfahren ein, sondern berat und begleitet das Verfahren.
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Frage: Der Verein hat aber nur ein geringes Stammvermégen. => Bei den Strafzahlungen handelt es sich
um magliche Geldbullen - auch hier gilt die VerhaltnismaRigkeit zum Versto und dem Vermaogen.

Verantwortliche(r) / verantwortliche Stelle

Verantwortlich auch fiir die Umsetzung und Einhaltung des Datenschutzes ist in den KiGem/Pfarreien der
leitende Pfarrer zusammen mit dem Verwaltungsrat. In Vereinen liegt die Verantwortung eindeutig beim
Vorstand.

Es gilt jedoch auch eine gemeinsame Verantwortung zu erkennen und wahr zu nehmen.
v" So tragt die KiTa-Leitung die Verantwortung fiir Ihren Bereich.

» Umsetzung im Zusammenhang mit dem Abschluss des Betreuungsvertrages, durch das Einholen
einer Einwilligung zur Veroffentlichung von Fotos auBerhalb der KiTa (Homepage, Presse, ...)
v' Gruppen- und Einrichtungsleiter miissen (ibertragene Aufgaben und Regeln kommunizieren und
einhalten.
> Neue Mitarbeiter/innen Gber DatenschutzmaBnahmen informieren und ggfls. zum Datenschutz
verpflichten (z. B. bei neuen Mitarbeiter/innen in der KOB)

Verpflichtungserklarung

Alle ehrenamtlichen Personen die mit pb Daten arbeiten (VR-, PR- und evtl. auch GA-Mitglieder;
Vorstande und Leiter von Gruppierungen, KOB-Mitarbeiter, ...) miissen vor Beginn Ihrer Tatigkeit eine
Verpflichtungserklarung unterzeichnen. Die Dokumentation muss dann in der Pfarrei = Pfarrbiro erfolgen.

Alle Hauptamtlichen MAinnen werden im Rahmen des Arbeitsvertrages entsprechend verpflichtet (= Teil
der Personalakte).

Frage: Muss der Betreuer einer Freizeit auch eine Verpflichtungserklarung unterzeichnen? => Ja, da er die
Gesundheitsdaten, Notfallnummern etc. erhebt und verwaltet.

Betrieblicher Datenschutzbeauftragter (0bDSB)

Die Didzesen, Kirchengemeinden und Kirchenstiftungen sind dazu verpflichtet einen bDSB zu benennen.

> Durch das Gesetz Uber die Errichtung einer Betrieblichen Datenschutzstelle im Bistum Speyer sind
alle KiGem/Pfarreien dieser zugeordnet und werden von dem gemeinsam benannten bDSB betreut.

Betriebliche Datenschutzstelle im Bistum Speyer, Kleine Pfaffengasse 16, 67346 Speyer
Mail: datenschutz@bistum-speyer.de; Tel.: 06232-102-240

https://lwww.bistum-speyer.de/bistum/aufbau/verwaltung/ha-zentralstelle/datenschutz/

> Daher steht auch allen Einrichtungen und Gruppierungen der KiGem/Pfarrei die Datenschutzstelle
unterstltzend zur Seite.

Einrichtungen aulRerhalb der KiGem/Pfarrei oder Vereine bendtigen nicht zwingend einen bDSB.

» Ein bDSB ist nur erforderlich, wenn standig mehr als 10 Personen mit pb Daten arbeiten, ansonsten
muss keine Ernennung erfolgen.
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Wann durfen personenbezogene Daten verarbeitet werden

Datenerhebung ist grundsatzlich verboten AUSSER eine Rechtsvorschrift erfordert oder erlaubt es
> Beitrittserklarung zum Verein — E-Mail-Adresse, wenn Einladungen zu Mitgliederversammlungen,
gemal Satzungsbeschluss per Mail eingeladen werden, ...
» Verbindliche Anmeldung fur eine Veranstaltung/Freizeit — Kontaktdaten, ggfls. Gesundheitsdaten, ...
> Arbeitsvertrag — erweiterte Datenverarbeitung; Bankverbindung, Sozialversicherungsnummer, ...
> InfektionsschutzG - notwendige Meldungen von bestimmten Krankheiten an das Gesundheitsamt

oder der/die Betroffene hat eingewilligt.
» Siehe unten Einwilligung

Die Verarbeitung darf jedoch nur flir die urspriinglich und eindeutig festgelegten Zwecke erfolgen.
> Die Nutzung der Mitgliederdaten eines Vereines sind zur Erflllung des Vereinszweckes erlaubt,
allerdings durfen diese Daten nicht ohne Einwilligung an andere Vereine, Sponsoren, 0.a.
weitergegeben werden.
» Eine Einwilligung fur die Veroffentlichung von Fotos aus der KiTa, kann nicht fur eine spatere
Pfarreifahrt im Rahmen der Kommunionvorbereitung verwendet werden — komplett neuer Zweck.

Die Verarbeitung soll nach dem Prinzip der Datensparsamkeit erfolgen.
> Nur Angaben die zur Durchfihrung der Freizeit notwendig sind, dirfen abgefragt und verarbeitet
werden.
» Sobald der Zweck entfallen ist, mussen Daten geldscht werden

o auler Rechnungen und Zahlungsbestatigungen; diese unterliegen einer Aufbewahrungsfrist von
10 Jahren

o Anmeldungen mit Gesundheitsangaben; im Falle eines eingetretenen Krankheitsfalls sollten
diese gleichfalls 10 Jahre aufbewahrt werden, wenn kein Unfall oder eine Krankheit bekannt
wird, konnen diese Angaben nach 3 Monaten gleichfalls geldscht werden. Bei Durchfiihrung
einer wiederholten Freizeit im na. Jahr, missen sowieso die aktualisierten Daten neu eingeholt
werden.

o Kontaktdaten kann ich gleichfalls Idschen, da ich die Mitglieder meiner Gemeinde oder meines
Vereins, im na. Jahr, auf Grund der Zugehdrigkeit/Mitgliedschaft, wieder anschreiben darf. Um
Personen/Teilnehmer aullerhalb meiner Gemeinschaft erneut anschreiben zu dirfen, bendtige
ich eine Einwilligung zur Weiterverarbeitung der Kontaktdaten flr Informationszwecke.

Frage: Durfen Daten aus Meldewesen der Kirchengemeinden (e-Mip) verwendet werden? => Wenn die
Person katholisch ist, darf die KiGem Daten aus dem Mitgliederverzeichnis verwenden, z. B. Senioren zu
Veranstaltungen einladen, Kommunionkinder anschreiben, neue Gemeinde-/ Pfarrei-Mitglieder dirfen
begrift werden, ...

Frage: Darf das Pfarrblro Daten an Kolping weitergeben? => Nein, Kolping ist keine kirchliche
Gruppierung der KiGem/Pfarrei; dies ware eine Datenweitergabe an Dritte, die nur mit Einwilligung geht.

Frage: Kann der Besuch der Sternsinger Uber eine ,0ffentliche“ Anmeldung (Liste in der Kirche) erfolgen?
=> Nein, da die Gefahr der Veréffentlichung und/oder des Datenverlustes durch Diebstahl besteht. Besser
ist die Anmeldung direkt Ubers Pfarrbiro oder durch Einwurf in eine verschlossene Box.
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Zur Dokumentation und zur Einhaltung der Aufbewahrungspflichten sollten die Unterlagen der
verantwortlichen Stelle (KiGem/Pfarrei) Ubergeben werden. Vor Vernichtung der Unterlagen ist die
KiGem/Pfarrei angehalten die Unterlagen dem Bistums-Archiv an zu tragen. Die Ubergabe an das Archiv
entspricht der Verpflichtung des Loschens.

Frage: Missen auch Blcher, die ausgeschiedene Mitglieder enthalten, entsorgt werden = bei Tod keinen
Anspruch auf Datenschutz mehr; bei Austritt missen die Angaben geschwarzt werden.

Einwilligung

Eine Einwilligung ist nur dann wirksam, wenn
v' der Betroffen auf den Zweck der Verarbeitung hingewiesen wurde
> Entfallt der Zweck (Austritt aus der KiTa, klar definierte Aktion oder Freizeit, ...) dann erlischt auch
die Einwilligung
> Keine Verwendung/Verarbeitung auBerhalb des benannten Zwecks erlaubt.
> Fur Gruppierungen (z. B. Messdiener, kann zu Beginn der Mitgliedschaft eine Einwilligung eingeholt
werden - siche auch Beschluss der Konferenz der Didzesandatenschutzbeauftragten vom
04.04.2019; https://www.datenschutz-kirche.de/beschluesse)
v’ sie auf der freien Entscheidung beruht
> kein Zwang einer Einwilligung im Zusammenhang mit der Anmeldung
v’ sie nachweisbar (Schriftform) erfolgt
> Die Einwilligung muss nachweisbar sein, d. h. nicht mindlich zwischen Tir und Angel.
v' der Hinweis erfolgt ist, dass dieser Einwilligung jederzeit widersprochen werden kann.
» darauf achten, dass der Hinweis auf den Widerspruch sichtbar ist, nicht versteckt im Kleingedruckten
> sofern der Zweck nicht entfallen ist, gilt eine Einwilligung bis zu lhrem Widerspruch, d.h. dass sie
nicht automatisch jahrlich neu eingefordert werden muss

Frage: Was ist im Falle eines Widerspruches zu tun, wenn das Pfarrblattchen mit Bildern bereits gedruckt
und ausgeteilt ist? => Das Pfarrblatt muss dadurch nicht wieder eingesammelt werden. Der Widerspruch
war in diesem Fall zu spat erteilt. Das digitale Exemplar auf der Homepage muss jedoch umgehend
angepasst werden.

Frage: Reicht es, wenn jemand mindlich der Einwilligung widerspricht? => Auch der Widerspruch sollte
aus Nachweisgrinden schriftlich eingefordert werden. Damit ist der Eingang notiert und kann zusammen
mit der Einwilligung dokumentiert werden.

Bei Minderjahrigen Personen mussen die Sorgeberechtigten unterschreiben. Darauf achten, ob
gemeinsames oder alleiniges Sorgerecht besteht. Sollte bei alleinerziehenden Eltern ein alleiniges
Sorgerecht vorliegen, dann muss dies durch diese Person bestatigt werden. Kinder ab 12 Jahren dirfen
mitentscheiden.

Frage: Wenn getrenntlebender Elternteil Einwilligung widerspricht, was tun? => Wenn auch nur ein Teil
widerspricht muss entsprechend reagiert werden — sofortige/madgliche Reaktion z. B. Bilder von der
Homepage entfernen.

Die Aufbewahrungsfrist flr Einwilligungen wurde bislang von den Aufsichtsbehdrden noch nicht definiert,
daher kann leider noch keine Zeitangabe zu der notwendigen Dokumentation erfolgen.
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Sonderfall Fotos

Offentliche Veranstaltungen

Eine offentliche Veranstaltung liegt dann vor, wenn der Termin und Ort 6ffentlich bekannt gegeben wurde
und jede Person, ohne vorherige Anmeldung daran teilnehmen kann.

In solchen Fallen findet das Kunst-Urhebergesetz Anwendung, welche die Verdffentlichung in bestimmten
Fallen ohne eine Einwilligung erlaubt. hitps://www.gesetze-im-internet.de/kunsturhg/_ 23.html

Offentliche Veranstaltung bedeutet auch, dass sich ein unbestimmter Personenkreis trifft und es
groRtenteils ein unverhaltnismaiger Aufwand bedeuten wirde von allen Personen eine schriftliche
Einwilligung einzuholen.

Daher sind Bilder einer Menschenmenge (es gibt hierzu leider keine rechtlich definierte Anzahl) einer
offentlichen Veranstaltung erlaubt. Fur Einzelaufnahmen (oder kleinerer Personenkreis), auch im Rahmen
der Veranstaltung, mussen jedoch Einwilligungen eingeholt werden. Beispiel: Fronleichnam-Prozession:
Foto der Menschenmenge ist erlaubt, nicht aber von der Einzelperson in der ersten Reihe. Achtung bei
Kindern Einwilligung beider Sorgeberechtigten (ab 12 Jahren Mitbestimmung des Kindes).

Frage: Zum Spielfest kommt die Presse. Hier gilt das Kunsturheberrecht § 23 KunstUrhG, aber auch die
Presse kann man darauf ansprechen, wenn das Kind fotografiert wurde und man mit der Verdffentlichung
nicht einverstanden ist. Bringschuld direkt auch bei den Betroffenen.

Hinweis: Auch bei 6ffentlichen Veranstaltungen, wie z. B. Pfarrfest, sollten die Besucher, durch
Ankiindigung oder Aushang, vorher dariiber informiert werden, dass Bilder zur Offentlichkeitsarbeit
gemacht werden oder gar das Presse anwesend sein wird!

Interne Veranstaltungen

Bei internen Veranstaltungen/ Fahrten oder Freizeiten, die nur flr einen bestimmten Personenkreis,
durchgefuihrt werden, ist grundsatzliche eine vorherige Information zu geben, sowie eine Einwilligung ein
zu holen. Einwilligung muss erkennbar sein, nicht versteckt, der genaue Zweck benannt sein und es darf
kein Zwang bestehen!

Frage: Sind bei Kommunionen Fotos erlaubt? => Auch, wenn es sich bei dem Gottesdienst zur 1. HI.
Kommunion um eine offentliche Veranstaltung handelt, so mussen wir dennoch eine Unterscheidung
treffen. Die Gottesdienstteilnehmer sind Teil der 6ffentlichen Veranstaltung — ohne das Wissen im Vorfeld
wer und wie viele Personen kommen werden. Bei den Kommunionkindern handelt es sich jedoch um einen
sensiblen Bereich, denn Kinder und Jugendliche sind besonders zu schiitzen und es ist im Vorfeld bereits
klar welche Kinder an der Feier teilnehmen — daher besteht die Moglichkeit und die Pflicht die Kinder und
Eltern im Vorfeld entsprechend tUber den Zweck der Veréffentlichung zu informieren und entsprechende
Einwilligungen ein zu holen.

Frage: Bei 20 Personen; 18 willigen ein, 2 nicht => auf dem zu veroffentlichenden Foto, dirfen die beiden
Personen nicht drauf sein, oder missen unkenntlich gemacht werden.
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Veroffentlichungen von Fotos

Sofern Veroffentlichungen auf der Grundlage von Einwilligungen durchgefiihrt werden, mussen die
Einwilligungen natrlich auch entsprechend aufbewahrt werden. Daher macht es manchmal Sinn, diese
Einwilligung getrennt (auf einem separaten Blatt) von der Anmeldung zur Freizeit o. &. abzufragen.

Frage: Was ist mit Bilder, die vor 25 Jahren aufgenommen wurden? => Hier gehen wir davon aus, dass
nach damals geltender gesetzlicher Regelung, eine mundliche Zustimmung eingeholt wurde.

Hinweis: Auf der Homepage mussen nicht die ,1000 schonsten Bilder” aller Freizeiten aufgehoben werden.
Es reicht durchaus ein Ruckblick z. B. auf die letzten beiden Jahre im &ffentlichen Teil. In einem internen
Bereich/Archiv kdnnen alte Bilder durchaus flr Mitglieder zur Verfugung gestellt werden. Beschwert sich
eine Person und mdchte ein Bild geldéscht haben, dann muss dieses sofort geldscht werden.

Frage: Bilder ,Altlasten®: => Einwilligung muss nicht nachtraglich erteilt werden, wenn Bilder schon lange
veroffentlicht sind und sich bislang kein Widerspruch vorliegt.

Frage: Veroffentlichung auf der Fanpage in Facebook? => gerade fiir diesen besonderen Fall der
Veroffentlichung (mit Abgabe der Rechte an Facebook), miissen die Personen informiert und eine
Einwilligung eingeholt werden.

Frage: Wenn die Zustimmung/Einwilligung fiir Fotos vor einem Jahr abgegeben wurde, dirfen die Fotos
auch spater noch veroffentlicht werden? => Ja, solange eine Einwilligung vorliegt, der Zweck nicht
verandert und diese nicht widerrufen wurde.

Private Fotoaufnahmen

Frage: Dirfen Kommunionkinder von Eltern fotografiert werden? => Sofern der Veranstalter nicht im
Rahmen seines Hausrechtes ein generelles Fotografier- und Filmverbot ausspricht, sind Aufnahmen, fir
den persdnlichen und privaten Gebrauch, erlaubt. Aber auch hier sollte grundsatzlich darauf hingewiesen
werden, dass Bilder fiir den privaten Gebrauch angefertigt, jedoch nicht ohne Einwilligung der weiteren
Betroffenen veréffentlicht werden dirfen!

Frage: Privatperson macht auf Veranstaltung Fotos und stellt diese ins Facebook / WhatsApp =>
Privatperson ist fur inr Handeln verantwortlich. Durch eine Verdffentlichung ohne die Einwilligung der
Betroffenen, kann sich diese Person Schadensersatzanspriichen aussetzen.

Frage: Fotograf kommt in KiTa, um Bilder der Kinder zu machen. => Fotograf darf nicht von der KiTa
beauftragt werden, sondern stellen lediglich die Raumlichkeiten zur Verfigung. Ein Vertragsverhaltnis wird
nur zwischen dem Fotografen und den Eltern abgeschlossen.

Frage: Wie sieht es mit dem Bilderaustausch wahrend und/oder nach Freizeiten Gber WhatsApp aus? =>
Die private Nutzung dieses Mediums, konnen wir nicht verbieten. Allerdings sollte man die Moglichkeit
nutzen, die Kinder als auch die Eltern zu sensibilisieren und evtl. Alternativen anbieten (andere
Messenger-Dienste oder eine geeignete Cloud nutzen).

Was gehort auch zum Datenschutz

,Daten sind so zu erfassen und aufzubewahren, dass sie nicht verloren gehen, vor unbefugter
Kenntnisnahme geschutzt sind und bei Bedarf wieder zur Verflgung stehen.*
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Gerade im ehrenamtlichen Bereich ist sowohl die Verarbeitung der Daten, auf privaten EDV-Geraten mit
verschiedenen Problemen behaftet. Zum einen kann der Verlust der Daten zu einem groReren Problem
fihren, wenn z. B. der private PC von einem Virus befallen wird und die Daten dadurch verloren gehen
oder gar, wenn der PC kaputtgeht und es flr die Daten auch keine aktuelle Datensicherung gibt. Zum
anderen ist jedoch auch der Schutz der Daten, vor nicht berechtigten Dritten (hierzu zahlen auch die
Familienmitglieder), nicht immer ganz unproblematisch umzusetzen.

Da nicht nur die EDV gestlitzte Verarbeitung unter den Datenschutz fallt, ist die Aufbewahrung von
Mitgliederordnern oder Karteikértchen gleichfalls zu bericksichtigen (d. h. keine Mitgliederordner, frei
zuganglich, im Regal eines Gruppenraumes).

Daten - Speicherung

Nutzung der Diézesan-Cloud (Communicare - gemal OVB Nr. 01/ 2020)

Communicare ist eine Kommunikationsplattform und wird von mehreren Bistimern betrieben. Seit
November 2019 ist die Didzese Speyer Mitbetreiber und stellt damit den Kirchengemeinden und der
Verwaltung eine Moglichkeit zur Verfigung, Daten sicher und didzesanweit auszutauschen. Die
Kommunikationsplattform ist damit ein Werkzeug flr den Datenaustausch in vielen Bereichen. Sie kann
von allen Mitarbeitenden (hauptamtlich und ehrenamtlich) genutzt werden. Vor allem in der Gremienarbeit
bietet sich die MAglichkeit, Tagesordnungen und Protokolle abzulegen und fiir alle Mitglieder jederzeit und
von verschiedenen Orten zugénglich zu machen.

Durch die zentrale Datenablage kann der gesetzlichen Forderung, dass personenbezogene Daten
nicht auf privaten EDV-Geraten verarbeitet werden diirfen, Folge geleistet werden!

Vorteile:
- Daten werden nicht auf dem privaten PC/Laptop gespeichert

- es findet eine regelmalige Datensicherung statt

- es besteht eine Datentrennung der ehrenamtlichen Daten zu den privaten Daten, inkl. einer
Zugriffsberechtigung durch Passwortschutz

- Daten kénnen bei einem Vorstandswechsel unproblematisch an Nachfolger/in ibergeben werden;
Nachfolger kann die Zugangsdaten/Passworter dann andern

- Daten mlssten ansonsten bei Austritt Uberall geléscht werden, da diese dann unrechtméaig im Besitz
waren - dadurch entsteht moglicherweise ein Datenverlust

Externe Speicher (USB-Stick, externe Festplatte)

Wenn zur Datenspeicherung auf externe Datenspeicher zuriickgegriffen wird, miissen diese entsprechend
gesichert werden. Bitte nur verschlisselte USB-Sticks o. &. verwenden! Haufigste Datenpanne ist ein
verlorener USB-Stick. Dariber hinaus sind USB-Stick auch verstarkte Viren-Trager fir Schadsoftware. Es
sollte daher weitestgehend darauf verzichtet werden!

Daten-Versand

E-Mail - Versand

Tipp: Trennen Sie ihre E-Mailadressen — private E-Mail-Adresse nicht fiir ,alles* nutzen, sondern richten
Sie sich fur den ehrenamtlichen Bereich eine separate E-Mail-Adresse ein! (Nutzen Sie hierfur moglichst
deutsche Anbieter).
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Frage: Wie kdnnen wir Sitzungsprotokolle sicher verdffentlichen? => Uber vertrauliche E-Mails
(verschlUsselt) oder durch den Datenaustausch Uber eine geeignete Cloud.

Kein offener E-Mail Verteiler, wenn Privatadressen (z.B. bei Ehrenamtlichen) verwendet werden =>
Datenpanne! E-Mail-Verteiler mit privaten E-Mail-Adressen, grundsatzlich als Blindkopie (BCC) versenden.

Frage: Wenn ein Gemeindemitglied keine E-Mailadresse hat, wie kann ich demjenigen z. B. die Protokolle
zukommen lassen? => Per Post oder im Pfarrbiiro abholen

Bitte beachten Sie, dass die Sicherheit Ihres Systems und damit auch der Daten durch SPAM-Mails
gefahrdet sind. Diese SPAM-Mails sind leider nicht mehr durch die Schreibweise oder gar den Absender
problemlos zu erkennen. Oftmals sind es bekannte Absenderadressen aus dem eigenen Adressbuch (z. B.
eine Mail des Generalvikars mit der Bitte die Rechnung zu begleichen? — kein Ubliches Verfahren,
Zusammenhang nicht plausibel; ggfls. beim Absender nachfragen! => SPAM?!). Wichtig ist das richtige
Verhalten beim Erkennen einer SPAM! Niemals den Anhang offnen oder auf einen Link drtcken! E-Mail
unbedingt im Posteingang und im geléscht Ordner/Papierkorb [dschen!

Messenger-Dienste

Messenger-Dienste sind mittlerweile ein beliebtes Hilfsmittel zur Kommunikation und Organisation. Leider
sind gerade die bekanntesten Anbieter nicht sehr datenschutzkonform, weshalb z. B. WhatsApp flr die
dienstliche Nutzung verboten ist!

Seit Vorlage des Beschlusses der Datenschutz-Aufsichtsbehdrden, war das Bistum Speyer um eine
Alternative bemuht. Mit dem Messenger-Dienst Ginlo wurde eine passende Alternative gefunden und der
rechtliche Rahmen geschaffen. Dies bedeutet, dass das Bischéfliche Ordinariat allen hauptamtlichen
Mitarbeiter:innen eine Business-Lizenz (aus rechtlicher Sicht erforderlich) zur Verfligung stellt, wahrend
Ehrenamtliche sich fiir die gemeinsame Kommunikation ,Ginlo-Private® kostenlos aus dem App-Store
herunterladen und nutzen konnen.

Ein Vorteil dieses Anbieters ist, dass keine Telefonnummern ausgetauscht werden missen, sondern dass
die Aufnahme in die Kontakt/Gruppen-Liste auch durch eine ID-Nummer funktioniert.

Frage: Wie gehe ich in der Arbeit mit Jugendlichen damit um, da ja alle WhatsApp und Co. nutzen =>
Jugendliche grundsétzlich auch fiir den eigenen Datenschutz sensibilisieren und erklaren warum
WhatsApp keine gute Losung ist. Damit verbunden, sollte man Alternativen aufzeigen bzw. zumindest
darauf aufmerksam machen, dass man mogliche Sicherheitseinstellungen nutzt (siehe unten ,Weitere
Informationen*). Es sollte auch ein Bewusstsein dafiir geschaffen werden, dass veréffentlichte
Kommentare und Bilder, zu einem spateren Zeitpunkt auch als Informationsquelle, z. B. im Rahmen des
Bewerbungsverfahrens, herangezogen werden.

Frage: Bei Messdienern, dirfen diese untereinander WhatsApp nutzen? => Flr den privaten Gebrauch ja,
aber nicht im Rahmen der Termin- bzw. Messdiener-Einsatzplanung durch den Pfarrer o. a.

IT-SicherheitsmaRnahmen

Passwaorter nicht personalisieren, d. h. keine zusammenhangenden Kombinationen aus z. B.
Anfangsbuchstaben, Geburtsdaten etc. Ein sicheres Passwort besteht, nach heutigen Stand, aus mind. 12
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Zeichen (GroR- und Kleinbuchstaben, Zahlen & Sonderzeichen). Hilfreich ist es ein Satz, eine Liedzeile
oder ahnliches zu verwenden.

Beispiel: Alle wissen alles — keiner weil® Bescheid, 1995 - Awa-kwB#1995

Updates auf dem privaten PC/Laptop durchfiihren! System erkennt eine Sicherheitsllcke, welche durch
das Update geschlossen/behoben wird. Auch sollte man alte Dateien vermeiden, da diese nicht mehr
aktualisiert werden und daher ein erh6htes Sicherheitsrisiko darstellen (*.doc. wird nicht mehr aktualisiert —
daher *.docx. verwenden!).

Empfehlungen Umsetzung

Datenschutzerklarung fir die Homepage

Neben der Pflicht ein Impressum auf der Homepage zu haben, muss im Rahmen des Datenschutzes die
Homepage nun auch eine Datenschutzerklarung besitzen. Dringende Bitte, dass Internetseiten der Pfarrei
und von Gruppierungen Uberprift werden ob (die richtige) Datenschutzerklarung vorhanden ist.

Fur alle Mitglieder der Bistums-Webfamilie wurde eine Datenschutzerklarung entsprechend auf der Seite
hinterlegt — es besteht daher nur Handlungsbedarf, wenn an der Seite etwas gedndert wird (z. B. soll ein
Kontaktformular integriert werden)! Alle anderen Pfarreien oder Gruppierungen konnen auch auf unser
MUSTER zuriickgreifen. Wenn Gruppierungen der Pfarrei noch eigene Seiten betreiben, sollte tberlegt
werden, ob diese Homepage nicht aufgeldst wird und diese Gruppe sich dann als Unterseite auf der
Pfarrei-Homepage prasentiert.

Auch auf einer Fanpage bei Facebook muss sowohl ein Impressum als auch eine Datenschutzerklarung
hinterlegt sein!

Informationspflicht

Die Informationspflicht ist ein weiterer groRer Pfeiler auf dem der Datenschutz aufgebaut ist. Daher ist es
heute nicht mehr ausreichend, dass bei einer Mitglieder-Neuanmeldung nur die Beitrittserklarung und das
SEPA-Mandat vorgelegt werden. Daneben bedarf es eines Informationsschreibens, vor Datenerhebung,
indem erlautert wird, welche Daten von der verantwortlichen Stelle wie verarbeitet werden.

Frage: Muss nur den Neumitgliedern diese Information ibergeben werden oder auch Bestands-
Mitgliedern? => Das Informationsschreiben muss auf alle Falle Neumitgliedern, unmittelbar bei der
Datenerhebung, Ubergeben werden, aber auch bestehende Mitglieder haben natirlich das Recht diese
Infos zu erhalten (spatestens auf Nachfrage). Nutzen Sie die nachste Mitgliederversammlung, um zu
informieren und dokumentieren Sie dies auf alle Falle im Protokoll.

Frage: bendtigen wir eine Empfangsbestatigung fir den Erhalt des Infoblattes (z. B. auf der Ruckseite der
Anmeldung)? => Nein! Es sollte eher ein extra Blatt zum Verbleib beim Betroffenen sein. Alternativ kann
man z. B. in der KOB das Informationsblatt im Schaukasten aushangen und bei Bedarf zusatzlich
ubergeben.

Auskunftsrecht

Neben der direkten Informationspflicht bei Datenerhebung, kann der Betroffene jederzeit auch Auskunft
uber seine Daten verlangen. Diese Auskunft muss mit einer Riickmeldefrist von 4 Wochen erfolgen und
sollte alle Daten beinhalten, die aktuell noch verarbeitet werden — daher immer von Anfang an schauen,
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welche Daten dlrfen verarbeitet werden und wann enden Aufbewahrungsfristen, so dass ich Daten auch
vernichten darf/muss!

Auftragsdatenverarbeitung

Auftragsverarbeitung erfolgt immer, wenn ich personenbezogene Daten einem Dritten zur Verarbeitung in
meinem Auftrag Ubergebe: z. B. es wird ein Copyshop beauftragt, die Mitgliederbriefe fiir GroRversand
(Adressdaten via. Excel-Liste) zu drucken und einzutlten. => ADV-Vertrag abschlieRen! Vertrag bindet
Copyshop an Pflichten tiber Nutzung gemaR DS-GVO oder KDG.

Frage: Werden die Daten im Drucker des Copyshop gespeichert? => technisch moglich, daher ist eine
Vereinbarung zur Auftragsverarbeitung wichtig

Datenpannen / Datenschutzverletzungen melden

Eine Datenpanne liegt vor, wenn personenbezogene Daten unbeabsichtigt oder unrechtmaRig, gegentiber
unberechtigten Personen offengelegt wurden oder durch einen technischen oder anderen Vorfall zum
Verlust geflihrt haben (z. B. der Verlust eines Laptops mit Teilnehmerlisten oder der Versand von
Unterlagen an einen falschen Adressaten). Sobald dadurch ein Risiko flr die Rechte und Freiheiten von
natlrlichen Personen besteht, ist dieser Vorfall binnen 72 Stunden an die zustandige Datenschutzaufsicht
zu melden.

Sobald Sie eine Datenpanne entdecken, sollten Sie diese direkt an den Verantwortlichen (Leiter der
Einrichtung oder Vereins-Vorsitzenden) melden, damit dieser evtl. in Rlicksprache mit einem bestellten
bDSB, die weiteren MaRnahmen einleiten kann. Bei hohem Risiko sind ggfls. auch die Betroffenen dartber
zu informieren.

Organisation und Dokumentation der DatenschutzmalRnahmen

Sowohl die Dokumentation von Verpflichtungserklarungen, von Einwilligungen, als auch Absprachen und
Regelungen sollten entsprechend schriftlich aufbewahrt werden (z. B. Vermerk im Protokoll der
Vorstandssitzung).

Es sollte auch intern mal Uberprift werden, wer den bislang alles Zugang zu den Daten hatte und ob dies
auch notwendig ist (z. B. Dirigent des Kirchenchores besitzt komplette Mitgliederliste mit Bankdaten?!).

Bei Vereinen sollte auch die nachste Mitgliederversammlung genutzt werden, um zu informieren und Gber
den aktuellen Stand der DatenschutzmaRnahmen zu berichten.

Verhaltensrichtlinien fur den Umgang mit Daten

Bei der Speicherung und vor allem beim Austausch von Daten, sollte man gemeinsame Richtlinien
festlegen wie und wo Daten des Vereins/ der Gruppierung verarbeitet werden.

Sicherheitshinweise und magliche Alternativen, finden Sie im Kapitel ,Was gehort auch zum
Datenschutz?“.

Verzeichnis der Verarbeitungstatigkeiten

Die Verzeichnisse missen von grofReren Organisationen und Verwaltungen geflihrt werden. Als Verein
oder kleinere Gruppierung, besteht in den meisten Fallen keine Pflicht. Dennoch kann es sein, dass Sie im
Rahmen der Erstellung eines Verzeichnisses flr die Pfarrei, dazu befragt werden.
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Weitere Informationen:

* Arbeitshilfe ,Datenschutz in der kath. Jugendarbeit*
https://www.bdkj.de/themen/datenschutz/

https://bdkj-speyer.de/service/finanzen-rechtliches/rechtliches/

* Infos fur Jugendliche, Kinder und Eltern
https://www.youngdata.de/ // https://www.klicksafe.de // https://www.handysektor.de

* Arbeitshilfe ,Datenschutz in Vereinen®
https://www.datenschutz.rlp.de/themen/vereine/

* Hinweise und Formulare des Kolpingwerkes Deutschland
https://www.kolping.de/service-shop/downloads/datenschutz/
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